附件2

服务要求

1.本次购买85T容量（政务信息网及政务外网应用系统一年实际数据量）数据级同城异地容灾备份服务，主要包括e三明、网上办事大厅、不动产登记等30个应用系统的备份服务。
2.因各部门备份策略为敏感信息，不便于网上公开，具体备份及恢复策略现场调研时提供。

3.灾备机房要求：

（1）提供专业灾备机房，至少符合国家B级机房建设标准，含机房基础设施，不限于机柜、空调、不间断电源、消防、场地监控、门禁、防雷、恒温恒湿等系统。

（2）机房场地应位于除三元区外的三明市行政区域内。

（3）提供独立机柜部署灾备平台。

4灾备平台要求：

（1）政务信息网、政务外网各提供1条不少于1G带宽裸光纤容灾链路，链路用于灾备独享，直连市数政中心机房，且能支持后续带宽扩容的需求。

（2）灾备平台应部署于政务信息网、政务外网上。政务信息网灾备平台与政务外网及互联网物理隔离；政务外网灾备平台与互联网逻辑隔离。政务外网有三个网络区（专用网络区、公用网络区、互联网接入区），各网络区备份文件应实现逻辑隔离，其中专用网络区各专网备份文件应实现逻辑隔离。

（3）灾备平台支持数据同步基于主机级IO监听（非“块级复制”），增量获取无须快照支持，捕获增量的最小时间隔离＜1秒、RPO接近零；增量数据的捕获采用旁边式，无须直接读取生产系统的磁盘数据，不占用生产机的存储IO资源。

（4）灾备平台支持业务原生的源端精简数据捕获，即增删改等IO变化数据落盘前被捕获，增量数据最小颗粒度为字节级，对带宽资源占用低，能够适当异地远距离窄网络环境、异构存储和异构虚拟化环境下的复制；支持目标端数据去重功能。

（5）灾备平台在任务执行过程中有清晰完整的任务执行日志和备份状态显示，日志包括客户端从启用到备份执行结束全部的操作信息，及备份任务告警信息，应每日对灾备平台进行监测。

（6）灾备平台应支持包含但不限于Windows、Linux、Unix等主流操作系统及中标麒麟、银河麒麟、FusionOS等国产化操作系统的备份与恢复，支持包含但不限于ORACLE、MySQL、SQLserver、MongoDb、人大金仓等主流数据库备份与恢复，支持VMware、Hyper-V、openstack、H3C CAS、华为云Stack等主流虚拟化环境的虚拟机备份与恢复，采取无代理方式备份，支持完全备份、增量备份、差异备份、永久增量等备份方式；还支持跨虚拟化平台的虚拟机迁移、支持在隔离环境内执行虚拟机快速演练和验证等高级功能。

（7）灾备平台应使用国产密码算法进行加密传输备份，确保数据的安全性，提供国产密码加密算法证明。

（8）灾备平台在数据实时备份任务执行过程中能够以图形化方式直观显示每任务复制延时以及复制的实时流量状态，主、备端复制延时（RPO）可视化。

（9）灾备平台支持数据的实时保护功能，数据复制的颗粒度可达0.000001秒，满足关键业务系统数据的实时保护。

（10）灾备平台支持在同一文件备份作业中采用多通道并发备份，提高备份和恢复速度。

（11）灾备平台支持源端节点为Windows MSCS双机集群的切换监控，源端集群发生节点切换后复制功能自动无缝衔接、无需重新全同步。

（12）灾备平台支持目录（文件夹）、文件等多种颗粒度的数据实时复制；可以排除个别不需要同步的文件或者目录或按照文件后缀名进行过滤。

（13）灾备平台提供异地灾备数据的安全管理机制。异地灾备系统需得到本地授权许可后，才能浏览、恢复本地传输过去的备份数据，最大限度避免灾备平台泄密。

（14）灾备平台支持源端与目标端数据基于MD5的严格校验对比,比对方式可以支持手工、周期自动、定时等方式，确保两端数据一致性，并能够生成比对报告。

（15）灾备平台所有灾备功能必须融合到统一数据管理平台中。提供B/S访问管理方式，中文界面，支持统一的灾备管理能力和扩展性, 必须具备扩展支持其他灾备功能的能力,避免重复建设。至少提供包含数据实时复制、定时数据复制、业务迁移、整机保护、虚拟机备份、应用高可用和数据库同步功能模块接入统一数据管理平台截图。

（16）灾备设备资源使用量达到70%时，投标人应扩容设备并及时告知采购方；灾备平台的扩容应实现在线扩容，扩容不影响灾备任务稳定运行。

（17）灾备平台应与市数政中心本地备份兼容。
5数据级同城异地容灾备份服务：

（1）本项目为购买三明市数政中心数据级同城异地容灾备份服务项目，由投标人实施。由投标人将市数政中心数据备份至灾备中心，投标人应根据各应用系统具体备份与还原需求，对应用系统进行备份与还原。

(2)当三明市数政中心云平台出现异常，本地备份平台无法正常运行，投标人应半小时内响应，立即通过异地恢复的方式，按采购方或灾备应用系统所属部门要求从灾备平台快速进行数据还原，保障业务连续性，且灾备平台应承担此期间数据中心备份、还原任务，直至本地备份平台恢复正常运行。

（3）容灾机房需提供专业的7*24小时容灾系统管理技术服务，含7*24小时人员值守、人员现场维护服务。

（4）投标人应提供容灾演练方案，每年提供一次容灾演练。三个月做一次数据恢复测试。

（5）容灾备份服务应不影响市数政中心各应用系统正常运行，不改变系统的配置。

